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Häufigste Modi Operandi (generell / insgesamt)

 Bestellbetrug („Marktplatz Internet“)

 Vorschussbetrug (Gewinn-, Erbschafts- Liebesversprechen,
gefälschte Online-Shops, Immobilienagenturen, Speditionen usw…)

 Anlagebetrug (Online-Trading, meist Kryptowährung…)

 Telefonbetrug (Anrufbetrug – falsche Polizisten, Technical Support….,
SMS-WA Trick…..)

 Vielfach in Verbindung mit Phishing

Internetbetrug





Phishing

 Oft in Kombination zu Betrugs- Erpressungshandlungen

 Erweiterte Formen („Credential-Stuffing“, „Brute-Force“)

 Ziele: Sensible Daten, vertrauliche Informationen

 Mit den Daten werden weitere Straftaten verübt

 Unterschiedliche Tatmittel (E-Mail, SMS, Soziale Netzwerke…)

Internetbetrug



Angriffsziel: Unternehmen = MA od. Kunden

(Einige M.O.)

 Phishing / (unterschiedliche M.O.)

 Social Engineering

 CEO-Fraud, BEC

 Betrügerische Zahlungs- od. Überweisungsaufträge

 Betrügerische Warenbestellungen

 Einschleusen Schadsoftware
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..Erstangriff, welcher weitere 
Angriffe ermöglicht…..



Angriffsziel: Unternehmen

 Direkt (z.B. DDoS, Malware…)

 Indirekt (Angriff über Mitarbeiter od. Kunden (Achtung: „Social Engineering“)

Angriffsziel: MA („Phishing“, „Social Engineering“)

 Firmendaten und Abläufe werden ausgekundschaftet

 Zugangsdaten, Geld herausgelockt

 Schadsoftware eingeschleust

Angriffsziel: Kunde

 Opfer von Betrug, ID-Diebstahl ……

 „Money-Mules“ (Geldwäsche)

Angriffe auf Unternehmen
Szenarien





Angriffe auf Unternehmen

Lücken im Bereich IT-Security

 Technische Lösungen

Menschliche Schwachstellen

 Achtung: Größtes Cyberrisiko – Social Engineering

 MA sensibilisieren / informieren!!
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Angriffsziel: Unternehmen

 Direkt (z.B. DDoS, Malware…)

 Indirekt (Angriff über Mitarbeiter od. Kunden (Achtung: „Social Engineering“)

Angriffsziel: MA

 Firmendaten, Abläufe

 Zugangsdaten – auch private, Geld (Betrug, Erpressung)

 Schadsoftware einschleusen

Angriffsziel: Kunde

 Opfer von Betrug, Erpressung, ID-Diebstahl ……

 „Money-Mules“ (Geldwäsche)

„Schwachstelle Mensch“
…Schäden im Unternehmen und Privat



Häufigste Modi Operandi (generell / insgesamt)

 Bestellbetrug („Marktplatz Internet“)

 Vorschussbetrug (Gewinn-, Erbschafts- Liebesversprechen,
gefälschte Online-Shops, Immobilienagenturen, Speditionen usw…)

 Anlagebetrug (Online-Trading, meist Kryptowährung…)

 Telefonbetrug (Anrufbetrug – falsche Polizisten, Technical Support….,
SMS-WA Trick…..)

 Vielfach in Verbindung mit Phishing
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Bestellbetrug

 Verkäufer / od. Käufer als Täter

 „Dreiecksbetrug“
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 Versprechen hoher Rendite

 Anlage angebl. in Kryptowährung od.
Rohstoffe

 Geringe „Einstiegszahlung“ / als Köder

 Gefälschte Websites

 Kommunikation / Manipulation

Anlagebetrug



„Vorschussbetrug“
Typischer Ablauf 



„Vorschussbetrug“
Beispiel „Gewinnversprechen“



Anrufbetrug

 Falsche Polizisten / Staatsanwälte

 Technical Support

 Falsche Behörden

 Call-ID Spoofing

Telefonbetrug

© pixarbay.com



„SMS – WA – Trick“

Telefonbetrug



Angriffsziel: Unternehmen

Prävention

 IT-Sicherheitssysteme (u.a. Datensicherungen, IP-Monitoring –
z.B. Erkennen von automatisierten Anmeldeversuchen od. DDoS-
Attacken durch Bot-Netze)

 Abläufe (u.a. „Clean Desk“, externe Datenträger, E-Mails prüfen /
verifizieren)

 Informationspolitik (intern, MA sensibilisieren, Web-Auftritt)

© pixabay.com
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 Kunden informieren / warnen

 Weitere Informationen: 
www.bundeskriminalamt.at/202/Betrug_verhindern/start.aspx
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Wenn‘s passiert

Anzeige Polizei

 Beweismittel, Datenmaterial sichern (Originalzustand)

 Leitfaden unter: Publikation des Bundes (bundeskriminalamt.at)

 Weitere Hilfestellung (z.B. „The No More Ransom Project”)
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