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Entwicklung Osterreich — angezeigte Falle

KRIMINALPRAVENTION

Internetkriminalitat

Jahr 2015 10.010 4157 41,5%
Jahr 2016 13.103 2. 072 38,7%
Jahr 2017 16.804 6470 38,5%
Jahr 2018 19.627 F.332 37.4%
Jahr 2019 28.434 87 35,8%
Jahr 2020 35 915 12.012 33,4%
Jahr 2021 46179 17.020 36, %%
Jahr 2022 60.195 20.378 33,9%%
Jahr 2023 65.864 20.818 31,6%
Jahr 2024 62328 12785 31,7%

Quelle: Polizeiliche Kriminalstatistik 2024



Internetbetrug
Angezeigte Falle O

KRIMINALPRAVENTION

Jahr 2015 F473 3.034 40,6%
Jahr 2014 F.672 3.20%9 40,4%
Jahe 2017 11.761 4592 39.0%
Jahr 2018 13.328 4956 37,2%
Jahr 2019 16.831 4.382 37,79%
Jahe 2020 18.780 G626 35,3%
Jahr 2021 22.440 8.348 37,2%
Jahr 2022 27.62%9 814 35,5%
Jahr 2023 34.06% 10472 30,7%
Jahr 2024 31.768 779 30,8%

Quelle: PKS 2024



POLIZEI*

KRIMINALPRAVENTION

Internetbetrug

Haufigste Modi Operandi (generell / insgesamt)

— Bestellbetrug (,Marktplatz Internet)

— Vorschussbetrug (Gewinn-, Erbschafts- Liebesversprechen,
gefalschte Online-Shops, Immobilienagenturen, Speditionen usw...)

— Anlagebetrug (Online-Trading, meist Kryptowahrung...)

— Telefonbetrug (Anrufbetrug — falsche Polizisten, Technical Support....,
SMS-WA Trick.....)

— Vielfach in Verbindung mit Phishing



POLIZEI"

Internetbetrug
.PHISHING™

Kriminelle kddern mit gefalschten E-Mails, SMS
oder Machrichten nach vertraulichen Informationen

A ACHTUNG: Daten kénnen im Netz fir

weitere Straftaten verwendet werden
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Internetbetrug

Phishing

~  Oft in Kombination zu Betrugs- Erpressungshandiungen

—  Erweiterte Formen (,Credential-Stuffing®, ,Brute-Force*)

— Ziele: Sensible Daten, vertrauliche Informationen

— Mit den Daten werden weitere Straftaten verubt

— Unterschiedliche Tatmittel (E-Mail, SMS, Soziale Netzwerke...)



POLIZEI*

KRIMINALPRAVENTION

Internetkriminalitat

Angriffsziel: Unternehmen = MA od. Kunden

(Einige M.O.)
—  Phishing / (unterschiedliche M.O.) . .Erstangriff, welcher weitere
—  Social Engineering Angriffe ermoglicht.....

— CEO-Fraud, BEC

—  Betriigerische Zahlungs- od. Uberweisungsauftrage
—  Betrugerische Warenbestellungen

—  Einschleusen Schadsoftware
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Angriffe auf Unternehmen
Szenarien

Angriffsziel: Unternehmen
—  Direkt (z.B. DDoS, Malware...)
— Indirekt (Angriff iber Mitarbeiter od. Kunden (Achtung: ,Social Engineering")

Angriffsziel: MA (,Phishing”, ,Social Engineering")

— Firmendaten und Ablaufe werden ausgekundschaftet
— Zugangsdaten, Geld herausgelockt

—  Schadsoftware eingeschleust

Angriffsziel: Kunde
—  Opfer von Betrug, ID-Diebstahl ......
—  ,Money-Mules” (Geldwasche)
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Erpressung im Internet
,RANSOMWARE"

A Meist E-Mail als Koder

A Losegeld-Forderung
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Angriffe auf Unternehmen

Lucken im Bereich IT-Security
—  Technische Losungen P
Menschliche Schwachstellen
— Achtung: Groldtes Cyberrisiko — Social Engineering A
—  MA sensibilisieren / informieren!!
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szSchwachstelle Mensch*
...Schaden im Unternehmen und Privat

Angriffsziel: Unternehmen

—  Direkt (z.B. DDoS, Malware...)

— Indirekt (Angriff iber Mitarbeiter od. Kunden (Achtung: ,Social Engineering")
Angriffsziel: MA

—  Firmendaten, Ablaufe

— Zugangsdaten — auch private, Geld (Betrug, Erpressung)
—  Schadsoftware einschleusen

Angriffsziel: Kunde
—  Opfer von Betrug, Erpressung, ID-Diebstahl ......
—  ,Money-Mules” (Geldwasche)
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Internetbetrug

Haufigste Modi Operandi (generell / insgesamt)

— Bestellbetrug (,Marktplatz Internet)

— Vorschussbetrug (Gewinn-, Erbschafts- Liebesversprechen,
gefalschte Online-Shops, Immobilienagenturen, Speditionen usw...)

— Anlagebetrug (Online-Trading, meist Kryptowahrung...)

— Telefonbetrug (Anrufbetrug — falsche Polizisten, Technical Support....,
SMS-WA Trick.....)

— Vielfach in Verbindung mit Phishing
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Bestellbetrug

— Verkaufer / od. Kaufer als Tater
— ,Dreiecksbetrug®
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Anlagebetrug

— Versprechen hoher Rendite

— Anlage angebl. in Kryptowahrung od.
Rohstoffe

— Geringe ,Einstiegszahlung” / als Koder
— Gefalschte Websites
—  Kommunikation / Manipulation
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,vorschussbetrug“
Typischer Ablauf

. - — —
Betriger schickt Antwortet ein 9 ngt

personliche
E-mails aus Opfer? Informationen

Teilt das Opfer
personliche
Informationen™?

Ja

Vorwand Geld zu
bekommen

Bezahit das
Opfer den Betrag?

MNein

¢

Betridger stiehit die
Identitat des Opfers

oder verkauft diese weiter

(o) Andreas Jingarie - wwew andreass=ingerie. corm
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,vorschussbetrug”

Beispiel ,Gewinnversprechen”

Loterias y Apuestas
del Estado . s T ) . -
L GORDO LOTO INTERNATIONAL VERLOSUNG S_A.

CAAN PEX ANCATARA 24

08905, BARCELONA - SPADY

OFFIETELLE AOTTEILING

VOM SITZ DES VIZE PRASIDENTEN . 11/0

N

fZ0LT

ACHTUNG: BEGINSTIGTER.
ZIETIIFE GEWINNBEN AL TIGLTNG
Wi sind erfrent lhpen mittellen ra konoen, das die gewinnliste LOTERIAL NACITONAL an_22/" 68 2007 erschienen ist.Dir
offizielle liste der gewinner erschien am 220057 2007 Thr email id wurde aufl dem los mit dir nomomer: 0.0 1864092 221 wnd mit
der seriennmmmer: 0016-17, Ref N* EGTO5S2I556103717 und stapel n*:NLALGST2EL regivivied. Die glacksnummer: 23-16-88-
46, haben in dér 2. Kategoris gewonnen.

Sie rind damit gewinoer von: €525, 0000 (ACHT HUNDEET UND FUNF UND ZWANZIC TAUSEND EURDOS NUR.) Die
summe ergibi sich =iner gewinnaosschotinng vom €9 900,000 (NELUN MIDIIONE™ NEL™N HUNDEET TAUSEND EUROS
NUR)Y Geteilt unter den rwdlf internatiopalen Gewinuern in ilren jeweilizen Kategorien.
HERFILICHEN GLUCE WL NSCH!!!

Diir gewinn ist bei einer sicherheitsfirma hinterlegt  ungd in ihren pamen versichert. am keine komplikationen bed der
abwicklung der zalilung ru verursachen biften wir sie diese offizielle mitteilung . diskred zu bebandelnes ist ein teil anseres
sicherbeitsprotokolls und garantiet ibaen einen reibunglosen Ablauf Alle gewinuer werden per compuier aus 45000 namen
aus ganz europa asken, ausiralien aad amerika als tell uosererInternationalen promotion programms ausgewablli, Welclies
wit' elamal bm jabr veranstalien.

Bitte kontaktieren cic unseren auslands sachbearbeiter DR, FERNANDEZ LOPEZ, bel der sicherheitfrma SANTALUCLA
SEGUROS S.L. On Tel:0034 672 958 437, Fax: 0034 012 9019 546 E-Aajl: santa_luciaseguros@spainmail.com. Fir dis
Veravbeltung ued die Celdibsrweisang von Llhrvem siegreichien Preisgeld zu Irgendeiner Berslchaung vom Threr Walkl Bitle
denken tie daran. jedsr gewinnanspruch moss bis ram 215082017 Angemeldets vein. Jeder nicht angemeldet Gewinnantpruch
verfallt und gebi rurock an das MINISTERIUM DEK FINANZ. Aly pichtl beansprucht. Und asch wird informiert, dass 10%%
von Ihrem Lotteriengenwing SANTALUCLA SEGUROS S.L gelidirt Ein. gebt. Dir 10% sind srul nach erball des gewinnes fallig
da der gewinn in thren namsn versichert ist.

WICHTIG: win verzegerungen und komplikatenen zu vermelden, bitte lmmer referenmummer and bearbeiiungsnommer
angeben, Adressanderunsen bivie er 5o sclell wie moglich mitieilen Anbel ein anmeldeformular, biite ausfullen and
zurnck

DO LULSE ATLBE

{ VICE PRESIDY INTERNSACIONATL AWARD DEPTI. )



Telefonbetrug

Anrufbetrug
Falsche Polizisten / Staatsanwalte
Technical Support
Falsche Behorden
Call-ID Spoofing

KR

© pixérbay.cém
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Telefonbetrug
»OMS — WA — Trick”

Hallo Mama, mein Handy ist
kKaputt und ich kann grad nicht
auf mein Online-Banking
zugreifen. Kannst du mir
meine Miete Uberweisen,

bitte! @
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Angriffsziel: Unternehmen
Pravention

© pibay.com

— IT-Sicherheitssysteme (u.a. Datensicherungen, IP-Monitoring —
z.B. Erkennen von automatisierten Anmeldeversuchen od. DDoS-

Attacken durch Bot-Netze)

Ablaufe (u.a. ,Clean Desk*, externe Datentrager, E-Mails priifen /
verifizieren)

— Informationspolitik (intern, MA sensibilisieren, Web-Auftritt)
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Pravention

— Kunden informieren / warnen

—  Weitere Informationen:
www.bundeskriminalamt.at/202/Betrug verhindern/start.aspx

r Saferinternet.at ‘
INTERNET

OMBUDSSTELLE

T .
{eDWatchlist Internet
Intermet-Datrug. Fallen & Fakés im Blick

g |
lieitaleSenior:innen .-'-

. @ Fake-Shop ‘
Detector
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Wenn'‘s passiert

Anzeige Polizeli

— Beweismittel, Datenmaterial sichern (Originalzustand)
— Leitfaden unter: Publikation des Bundes (bundeskriminalamt.at)

— Weitere Hilfestellung (z.B. ,The No More Ransom Project”)



